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Risks and Legal Protection of
Personal Data Under the
Technological Measures for
Pandemic Prevention in Germany

Jui-Jen Pen’

Abstract

Since early March 2020, the daily number of confirmed COVID-19 infections
has grown significantly in all states of Germany. To effectively curb the worsening
pandemic, the German parliament quickly passed the “Gesetz zum Schutz der
Bevolkerung bei einer epidemischen Lage von nationaler Tragweite” and the “Das
Zweite Gesetz zum Schutz der Bevolkerung bei einer epidemischen Lage von
nationaler Tragweite” in March and May respectively. It also approved the authori-
zations under the laws, which amended the provisions of the “Infektionsschutzge-
setz” (IfSG). Articles 4 and 14 of the amended IfSG authorize the pandemic pre-
vention agency “Robert Koch-Institut” (RKI) to develop an electronic reporting
and information system that will be used to trace coronavirus infections and pre-

vent its spread. The aforementioned “electronic reporting and information system”

Deputy Director, Office of Science and Technology Policy, National Science and Technology
Council; Adjunct Assistant Professor, Department of Political Science, Soochow University,
Taiwan; Ph.D. in Economic and Social Sciences, University of Cologne, Germany.
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is the Corona-App developed and promoted by the Bundesministerium fiir Ge-
sundheit (BMG) and RKI.

After a user has voluntarily installed the app, it will locate his or her position
and transmit contact data to a server of the government agency in charge of pan-
demic prevention for real-time tracking of the user’s contact with any infected per-
son within a certain distance and for the tracing of his or her movement. The
transmitted data will be analyzed and used to quickly identify users who may have
had contact with the infected person. They will be immediately recalled and isolat-
ed, and the next group of users possibly having had such contact will be identified.
Even though the use of the app for pandemic prevention is legally permitted, its
actual application has been controversial for the German academic circles in law
and public health. When the app is running, all personal data collected by it is
transmitted to the executive authorities for processing, regardless of whether such
data is sensitive or ordinary. Therefore, it is inevitable that concerns arise over the
infringement of personal and privacy rights due to misuse of personal data.

For opponents to the app, despite the voluntary nature of its use, it should not
be hastily introduced because the law fails to specify the types, scope and methods
of processing the personal data collected. For supporters of the app, however, ex-
cessive protection and overly conservative application of such data constitute a vio-
lation of the fundamental human rights in the “integrity of personal health”. Both
supporters and opponents of the app have their own arguments, but there is a lack
of consensus. In this respect, this article will analyze the legality issues and subse-
quent controversies of human rights relating to the use of tracking apps and other
technological means by the German government for pandemic prevention from the
perspectives of the EU’s “General Data Protection Regulation” (GDPR) and the
domestic laws of Germany. The result of analysis will then be used for explanation
of the solutions to the relevant legal controversies and serve as an important source

of reference for the future research of laws on pandemic prevention.



¥h = W BAE AT 2 BT R &S FEE4] 139

Keywords: Infektionsschutzgesetz (IfSG), Corona-App, General Data
Protection Regulation (GDPR), Protection of Sensitive
Personal Data, Infection Tracing



140 2+ 5F=%H %11

1. WHZET 5t B ] R o ik

1.1 i REETREN App (Corona-Warn-App ) AYHEE)

= I=N =1
B

H 2020 4 3 HYJ#E > Friethifisk (COVID-19) FEBUM 2 Bt isEsL - &
FEREEEN - 2 EHEHESF AR « RARURGE &S S L 125 R
JuanlE - fEEE EAKHIEEFS (Bayern) #E - BEFS & FREUR T 73 HIER R [E]
FEE Z REIABISFT A » KRB S SRR - 280N e Sl FR e
o mEH AR (SARS-CoV-2) e/ FHEARE S REE T - B
BEEEGESE 3 A 27 HE 5 A 14 HivsEmEinEr (EE&EERITR
BET 2 BRAEZE) (Gesetz zum Schutz der Bevolkerung bei einer epidem-
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Bundesrat, Entwurf eines Zweiten Gesetzes zum Schutz der Bevolkerung bei einer
epidemischen Lage von nationaler Tragweite, online verfiigbar unter https://www.bun
desrat.de/SharedDocs/drucksachen/2020/0201-0300/246-20.pdf? _ blob=publicationFile&v
=1 (zuletzt gepriift am Dez. 18, 2022).

Bianca Pettinger (Mai 14, 2020), Zweites Pandemiegesetz: Kein Datenschutz fiir Gesunde,
Dr. Datenschutz, online verfiigbar unter https://www.datenschutzbeauftragter-info.de/
zweites-pandemiegesetz-kein-datenschutz-fuer-gesunde/ (zuletzt gepriift am Mai 17, 2020).
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§§ 4, 14 IfSG.

Bundesregierung, Corona Warn-App: Unterstiitzt uns im Kampf gegen Corona, Die
Bundesregierung, online verfligbar unter https://www.bundesregierung.de/breg-de/themen/
corona-warn-app (zuletzt gepriift am Aug. 9, 2020).

Bundesregierung (Fn. 4).
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RS {AZEES ,  (Chaos Computer Club) HENHEREECR N ZRe - (HETIEHE

s gl

Bundesregierung (Fn. 4).

Nicolas Kotter (Jun. 18, 2020), Die Corona-Warn-App — Fluch oder Segen?, Dr.
Datenschutz, online verfiigbar unter https://www.dr-datenschutz.de/die-corona-warn-app-
fluch-oder-segen/ (zuletzt gepriift am Aug. 8, 2020).
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i T B BCHA A AR B RV EREE I A B TE8 2 F - AZEHE App BIFHKE H
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schutzbeauftragte ) k& " BER RE R @5 | ( Konferenz der unabhiingigen
Datenschutzbehdrden des Bundes und der Linder, DSK ) FEfEMRAE IFEHE App
HoE BRI -

8 Marianne Westenthanner/Michael Humpa (Jul. 21, 2020), Die Corona App — Risiken und

Nebenwirkungen, Chip 365, online verfiigbar unter https://www.chip.de/news/Corona-
Warn-App-So-sieht-sie-aus-das-kann-sie 182639402.html (zuletzt gepriift am Aug. 12,
2020).

Art. 4 Nr. 1 und Art. 6 Abs. 1 S. 1 Buchst. a DS-GVO.

10 Thomas Schwenke (Jun. 17, 2020), Corona-Warn-App als Pflicht fiir Mitarbeiter und
Kunden (FAQ wund Praxistipps)?, Datenschutz-Generator, online verfiigbar unter
https://datenschutz-generator.de/corona-warn-app-pflicht-nutzung/ (zuletzt gepriift am Aug.
10, 2020).

" Art. 6 Abs. 1S. 1 Buchst. a und Art. 7 DS-GVO.

12 Florian Rétzer (Mai 13, 2020), Datenerfassung von Gesunden: Lambrecht gegen Kelber,
Heise Online, online verfligbar unter https://www.heise.de/tp/features/Datenerfassung-von-

Gesunden-Lambrecht-gegen-Kelber-4719716.html (zuletzt gepriift am Mai 17, 2020);
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Schwenke (Fn. 10).
Schwenke (Fn. 10).
Schwenke (Fn. 10).
Rotzer (Fn. 12); Schwenke (Fn. 10); Connect.de, Zahlen-Schitzung zu Positiv-Féllen.
Corona-Warn-App: So viele Infizierte haben sich gemeldet, online verfiigbar unter

13
14
15

https://www.connect.de/news/corona-warn-app-gemeldete-faelle-infizierte-positiv-zahlen-
schaetzung-3200916.html (zuletzt gepriift am Aug. 5, 2020).
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16

Bundesegierung, Corona-Warn-App. Die wichtigsten Fragen und Antworten, online
verfiigbar unter https://www.bundesregierung.de/breg-de/themen/corona-warn-app/corona-
warn-app-faq-1758392 (zuletzt gepriift am Dez. 18, 2022).



146 2+ E5F=H % 11

LAESS 1 BR85S 2 8 - BReREIASChT gt ey S SR MR RERA - e
af D HTE RSN EHE App ) Z RSB - I S TR & R T
Preg R AITEHEHE App AR » DAREE (—MRE&ERIIRERRAT) (GDPR) B
T8 (B ERiragA) (BDSG) FEINE » BIEHE App (EH#E Z Ptk
il

2PEEAEEE 3 BB R FEEAR > BRETIEHE App M EIRIERELRY
Fofk o Hob@iE " EBaTEE ) EEEEEE TEE B > BATONEE
Pra8E 2 BRESTam T SEORERE ) FIRERVIRIE © AL S RBHREHE AT RAVRAIE
BLIGHE App 2GUEIER e 2586 ¢ BHE App ¥ T 1t E S8, HURE > DUk
HepIE ~ KERZ 5wk -

3HEMEE 4 8 HRSERNVEGK TIFEREZALE > SITiEHE
App R LAEGIHTE B B Rl - Hoh - B E EEEOR B T2 46k
App ZFEREHBLEE (AR AT B TR A - BRKEER (BTE
FHREEL) BlanFIEr B TIEHE App 24555 < 5941 iBHE App IR AFS
BARSRAHISE Z @A) > DU B B2 B T BT ZIBHE App &
TR R S R o NG A BT I AR -

ALEARTER 5 B> FERIHE B EEHE App FERTARIZRETER - K
Do TR F 2 Fafk - MR AL ZEass -

2. B App 1R AL A R R R

21 TR EEREN App, (Corona-Warn-App) 2
BIERIERINEE

Fo TR R - B R BRI AT H] RE A KB B B ST &
HImBEta s - MPURRRE) - SR S AR IR AR E s - PR T IRHITEhE
BRI - EEBUNEE =XEEI0E » WS RS IlER T
PR TR ORI ST ) FSE T E T EEER AR, 2R 0 DUeERR
P2 Z0RE - Fral T WA AR ) RIETIER ERZ T HER B E



% iz AR BT 2 BER S 4] 147

sNiBHE App ; (Corona-Warn-App ) > {HIERLZ AT » BRI S FEUN - BHE
B GBS R R F A RHE A T B - B4 788 SE4RRE A SR fr
Y — o [ERHE T AR A » R BRI o R R B
R BRI N HE > S8 > SRS R S AR R R - (R
RS A T ERNTE R R T RS R T, o BEERT
PO R e A+ (B0 B R B Y A SRR o T e
DR RS » Bt /BB LR TAL > BRI EAE 1S > B
RIBEHETIBHE - FRESSER EM A (TEIEH "

Skt @%ﬁm&%ﬁ (B E RS RS AT IE RS ERA A
Fiie > EIERIE - B SRR - (Ea R BT B B
— (B > R SERE « (E AT BB S AR R
fir 2 fR e SE AR T2 50 /A AR - (SR EANHEE - B4R RS T —(H
e & 2 R & I EES S R — » TSR & ™ - Rl EE o
51 o {TE T R R R B RO B B 2 R > (8 A SRR » PR
TFIE B 2 FHE TR IR EEN » A 7A TR B M 8 R
HEN o R ETEEESE 2N 0 AVELEHAFEA Android K i0S
TES 245 1 EEEFT BRI B ASGHI GPS & F ZErahk® « It
FlAN[EI R ~ P B T B SRS T AT BN R (AT 2 (5 -
EL s i F RO Rt B S St - DR 500 A 3 R P M R 155 1 B —

17 BRAK, BRAK: Handyortung der Kontaktpersonen Corona-Infizierter nur als Ultima Ratio,

online verfiigbar unter https://rsw.beck.de/aktuell/daily/meldung/detail/brak-handyortung-
der-kontaktpersonen-corona-infizierter-nur-als-ultima-ratio (zuletzt gepriift am Dez. 18,
2022).

Michael Rath/Gerrit Feuerherdt (Mér. 11, 2021), Corona-App, DSGVO und Co.
Datenschutz in der COVID-19-Krise, Computerwoche, online verfligbar unter
https://www.computerwoche.de/a/datenschutz-in-der-covid-19-krise, 3548738 (zuletzt gepriift
am Dez. 18, 2022).

BRAK (Fn. 17).

Rath/Feuerherdt (Fn. 18).

18

19
20
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(T BYAE R 3 R, - Sl [ B SR B e (DR e s 3 2 F B T A

2 Brink, Stefan und Clarissa Henning (Apr. 3, 2020), Digitalisierung in der Corona-Falle:

Warum freiwilliges Handy-Tracking nicht funktioniert, Netzpolitik.org, online verfiigbar
unter https://netzpolitik.org/2020/warum-freiwilliges-handy-tracking-nicht-funktioniert/
(zuletzt gepriift am Dez. 18, 2022).

Rath/Feuerherdt (Fn. 18).

Christian Stor (Mér. 31, 2020), Corona-Virenschutz: Handy-Daten nutzen oder nicht - ist

22
23

die App die Losung?, Frankfurter Rundschau, online verfligbar unter https://www.fr.de/
meinung/corona-virenschutz-handy-daten-nutzen-app-loesung-13634597.html (zuletzt gepriift
am Mai 20, 2020); Rath/Feuerherdt (Fn. 18).
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[5]
HE

Rath/Feuerherdt (Fn. 18).

Stor (Fn. 23).

Infektionsketten digital unterbrechen mit der Corona-Warn-App, Robert Koch Institut,
online verfiigbar unter https:/www.rki.de/DE/Content/InfAZ/N/Neuartiges Coronavirus/
WarnApp/Warn_App.html (zuletzt gepriift am Dez. 18. 2022).
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Bundesegierung (Fn. 16).

Kotter (Fn. 7).

Bundesegierung (Fn. 16).

Patrick Majcen (Apr. 26, 2018), Praxishilfe Datenschutz: Wie lange darf ich personenbezogene

Daten speichern?, Ikonline, online verfiigbar unter https://www.lko.at/praxishilfe-

datenschutz-wie-lange-darf-ich-personenbezogene-daten-speichern+2400+2704442
(zuletzt gepriift am Okt. 19, 2021).
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3 Madeleine Kimmerle (Mir. 3, 2022), Wichtige Datenschutzgrundsitze fiir die

Verarbeitung von Daten, Dr. Datenschutz, online verfligbar unter https:/www.dr-
datenschutz.de/dsgvo-grundsaetze-fuer-die-verarbeitung-personenbezogener-daten/  (zuletzt
gepriift am Dez. 18, 2022).

Maike Weiss/Kathrin Strau3 (Apr. 6, 2020), Corona und Datenschutz: Wie Handyortung im
Kampf gegen das Virus helfen soll, Datenschutzexperte.de, online verfiigbar unter

32

https://www.datenschutzexperte.de/blog/datenschutz-im-alltag/corona-und-datenschutz-wie-
handyortung-im-kampf-gegen-das-virus-helfen-soll/ (zuletzt gepriift am Mai 17, 2020).
Rath/Feuerherdt (Fn. 18).

Kiimmerle (Fn. 31).

Art. 5 Abs. 1 DS-GVO.

33
34
35
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% Att. 6 Abs. 1 DS-GVO.

37 Art. 5 Abs. 1 Buchst. a, Art. 6 Abs. 1 Buchst. a i. V. m. und Art. 7 DS-GVO.
38 Art. 5 Abs. 1 Buchst. a, Art. 12, Art. 25 und Art. 42 DS-GVO.

39 Art. 5 Abs. 1 Buchst. b DS-GVO.

40 Art. 5 Abs. 1 Buchst. a DS-GVO und § 3 BDSG.

1 Art. 5 Abs. 1 Buchst. a und Art. 17 Abs. 1 Buchst. d DS-GVO.

42 Att. 5 Abs. 1 Buchst. e 2. Hs. und Art. 17 Abs. 1 Buchst. a DS-GVO.

43 Art. 5 Abs. 1 Buchst. fund Art. 32 DS-GVO.

a4 Weiss/StrauB3 (Fn. 32); Kiimmerle (Fn. 31).
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4 Peter Schaar (Mir. 30, 2020), Peter Schaar: Mit heifler Nadel gegen das Virus?, Heise

Online, online verfligbar unter https://www.heise.de/newsticker/meldung/Peter-Schaar-Mit-
heisser-Nadel-gegen-das-Virus-4693535.html (zuletzt gepriift am Mai 17, 2020).

Friedhelm Greis (Mai 28, 2020), FAQ zur Corona-App der Bundesregierung, Golem.de,
online verfiigbar unter https://www.golem.de/news/faq-was-man-ueber-corona-app-der-

46

regierung-wissen-muss-2005-148749.html (zuletzt gepriift am Jun. 1, 2020).
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47 Darko Samardzic/Thomas Becker, Die Grenzen des Datenschutzes — Der beschriankte

Schutz durch Freiwilligkeit und Einwilligung bei Corona-Apps, EuZW 2020, S. 646 (648).

48 BNetzA (2020), Nutzung von OTT-Kommunikationsdiensten in Deutschland, Bericht 2020,
Bundesnetzagentur, online verfiigbar unter https://www.bundesnetzagentur.de/Shared
Docs/Mediathek/Berichte/2020/OTT.pdf? _ blob=publicationFile (zuletzt gepriift am Apr.
3,2021).

49 Erwigungsgrund 26 der DS-GVO.

%0 Samardzic/Becker (Fn. 47), S. 648.

51 Art. 5 der Datenschutzrichtlinie fiir elektronische Kommunikation.

%2 Samardzic/Becker (Fn. 47), S. 649.
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%3 Samardzic/Becker (Fn. 47), S. 649.

5 Art. 6 Abs. 1S. 1 Buchst. a und Art. 7 DS-GVO.

5 Att. 4 Abs. 1 Nr. 11 DS-GVO; Achim Klabunde, in: Ehmann/Selmayr (Hrsg.), DS-GVO

Kommentar, 2. Aufl., 2018, § 4 Rn. 20.

6 Art. 6 Abs. 1 DS-GVO.

S7 Benedikt Buchner/Thomas Petri, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG

Kommentar, 2. Aufl., 2018, § 6 Rn. 1 ff.; Samardzic/Becker (Fn. 47), S. 649.
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8 Art.2 Abs. 11.V.m. und Art. 1 Abs.1 GG.

% BVerfGE 150, 244; NJW 2019, 827; BVerfGE 65, 1; NJW 1984, 419; René Firgt,
Strukturelle Analyse des allgemeinen Personlichkeitsrechts anhand des Rechts auf
informationelle Selbstbestimmung, 2015, S. 128-130.

60 Art. 8 Abs. 1 EU-Grundrechtscharta mit Art. 16 Abs. 1 AEUV.

61 Samardzic/Becker (Fn. 47), S. 649; Heinrich Amadeus Wolff, in: Pechstein/Nowak/Héde
(Hrsg.), Frankfurter Kommentar zu EUV, GRC und AEUV, Bd. 11, 2017, § 8 Rn. 1 ff.

62 Art. 8 Abs. 2 S. 1 EU-Grundrechtscharta; Michael Friedewald/Jorn Lamla/Alexander
RoBnagel, Informationelle Selbstbestimmung im digitalen Wandel, 2017, S. 63-64;
Samardzic/Becker (Fn. 47), S. 649.

63 Art. 8 Abs. 2 EU-Grundrechtscharta.

64 Sibylle Gierschmann/Katharina Schlender/Rainer Stentzel/Winfried Veil, in: Gierschmann
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(Hrsg.), Kommentar DS-GVO, 2018, § 6 Rn. 47.
e Gierschmann/Schlender/Stentzel/Veil (Fn. 64), § 6 Rn. 48.
%6 Art. 6 Abs. 1 Buchst. b bis £ DS-GVO.
®7 Att. 6 Abs. 1 Buchst. a bis f DS-GVO.
68 Buchner/Petri (Fn. 57), Rn. 15; Samardzic/Becker (Fn. 47), S. 649.
%9 Att. 7 Abs. 1 bis 4 DS-GVO.
© " Att. 6 und 7 DS-GVO.
" Samardzic/Becker (Fn. 47), S. 649.



158 2 42 EEs % 11

I R (HAERE TR - SIEPATER T B S A R - B
Bt App (IRHEEABIAE AT BN S - EANSEERE TRETRT -
4R H [ BRI SR A - SESEEBIRUEHE App TEREHIRT HAE - (&
B~ AT RETRE AR Bk B B R B - BT RimiE A
TR B B B ) (E ST & S e A e P M O A B AR 0 B
B 1 It B BN ZRRAE P AR -

25 &G "ERIEE ) BFEZAAMERRIERITARE

B (—RMR ) AR REIRMRIE A R 25
— LRI (5 - A BRI i B S MR R P A P - BRAE
OB R ERIER T AR TR E R MR - R BT B B
BEYEEE  [ECEMOR N RFETIE - A EELUBKE App (9145 245
AR > ILENECE T A T Y &350, (RechtméBigkeit der Ver-
arbeitung ) I - BEFR 0 MBHE App (R DU F A EHE 2 Y S B
B VR AR « (EECE (IR 55 42 BhrA
B P R o EFIER S A ME A E L I Y BHEREA - HR A TS
HE—HE JIHIHREERS - S H R = A E I - RS =
N EAEE - s Bt - RS EAER R E S - BEsrue
(—NEBRHEEAR) 55 43 BhIAmr Sl AR Rk - T R
BREEEERY - EREMGA (REEAN) HEEREREHERNRY
% Btk HAEEE S ATHE SR EBER - B S RFTART
% BIEEIEEE BN T - FIERI G A G R TS & B LR 3 > A (e
HEY QA TERES (NER) WERLAEE =g "

72
73
74
75
76

Samardzic/Becker (Fn. 47), S. 649.
Erwigungsgrund 42 S. 4 DS-GVO.
Kotter (Fn. 7).

Erwigungsgrund 43 DS-GVO.
Kotter (Fn. 7).
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§ 26 Abs. 3 S. 2 BDSG.
§ 26 Abs. 3 S. 3 BDSG.
§ 22 Abs. 2 BDSG.

§ 28 Abs. 1 BDSG.
Art. 9 Abs. 1 DS-GVO.
§ 22 Abs. 2 S. 2 BDSG.
§ 31 BDSG.
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§ 31 Abs. 1 S. 1bis S. 4 BDSG.
8 BB E A X RREAXBE 2 ER .
86

Att. 13 Abs. 3 DS-GVO.
87 Art. 13 Abs. 2 DS-GVO.
8  $32BDSG.
89 Art. 13 Abs. 3 DS-GVO.
% Art. 13 Abs. 4 DS-GVO.
9 $32BDSG.
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92 Art. 23 Abs. 1 Buchst. a bis j DS-GVO.

93 Art. 12 bis 22 DS-GVO.

9 Art. 12 bis 22, Art. 5 und Art. 34 DS-GVO.

95 Art. 23 Abs. 1 Buchst. a bis e DS-GVO.

% Datenschutz-Folgenabschitzung (DSFA) fiir eine Corona-App, Forum InformatikerInnen
fir Frieden und gesellschaftliche Verantwortung (FIfF), online verfiigbar unter

https://www.fiff.de/presse/dsfa-corona-digiges.html (zuletzt gepriift am Aug. 10, 2020).
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% FIfF (Fn. 96); Kétter (Fn. 7).

8 Kotter (Fn. 7).
® " Art. 6 Abs. I Buchst. a DS-GVO.
100 Sebastian Schulz, in: Gola (Hrsg.), Datenschutz-Grundverordnung (DS-GVO) Kommentar,
2. Aufl, 2018, § 6 Rn. 21 ff.

101 Samardzic/Becker (Fn. 47), S. 648.
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{7 - AR A SERTEI R S EFME - T2k 25 LA ks PRI 0% -
BN » DRRESD BB (— R RMREHAN) REE (B RHE
k) AR RO R EA BRI E T ER A B R EE
FREFCEE M - RILTE B L EA TR 2R H5E T - T8k
B R A 2 (R - R P LR R BRI T B Rl 2 801" - it
— B D B A BRI 1T (R M A 2 B — B A
BoRHRE TR - LR (R 80y A8 5 A B T e S 7R A (o F LA
TR E B4 - BAEE AT EEATRHES - B AEE AN TS
& SRR - BEARIEHE App FEETE G SIS - 5
TEEERE GRS EEGAL ) FR SN AR —
B FEARA B RIS DIAE B R TR B A B LR A (B
AVRE T BRI T RS » M T 5 B O R A 1 P 25 i
o EEEE S AER AR AR R SR LA G A T B
BT &4 R R A A L A% PR S B (— Rt
) % 5 E—ERTR TEHIES TREOEBSEEE | B THER
H ) JEEI SR - BRI S REHE App SR ERHERI R HR
R TR , {EFIR AU - s - B A RS E BT
HERRE S B T DA BTk » B ARG S R TN Sk
BRI R HE T 402 (A BHE B E MR & B 12 F
o TR F & E S LAY TEZ(E, (Anonymisierung) 4
» B D DR B A T IRAIE ) RS - TR AITE

o B

102 Art. 6 Abs. 1 Buchst. b DS-GVO: § 22 Abs. 1 BDSG; Samardzic/Becker (Fn. 47), S. 648.

103 Samardzic/Becker (Fn. 47), S. 648.

104 Yoan Hermstriiwer, Informationelle Selbstgefahrdung, 2016, S. 21-31 ff.; Philip Radlanski,
Das Konzept der Einwilligung in der datenschutzrechtlichen Realitét, 2016, S. 204-209 ff.

195 Buchner/Petri (Fn. 57), Rn. 17.

196 Art. 6 Abs. 1°S. 1 Buchst. b DS-GVO; Samardzic/Becker (Fn. 47), S. 648.
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(—NEBRHRE AR ) A0y ESS 1% - H0 SRS (—H B RHR e
AIIY BOBREHLE » DURCEWR PR L S R (A - S e > 4
SRS/ NE R AR o (RSB ASSEE I FRAT - IR
A9 o FALLIEIRS - GEHE App (VP Bt e BT — (HEE R - BB R
A AR BT B T H AR BRI RLE - BERHBERG EBES
%R FEERE - MPERT LR ORI AR TEIE AR AR - PRk
RIS E B T B B R - (B L AR S B (S A
BREIRG] » A RRRE TSRS o WA AL BT A (S IR
A - BTREZ RZEWAERE A T BRI RO E R A - T
SRS DL 4 8 A A AR B BB AR 5y R T PEL SR D AR » DABR T
SRR 4T O i FE T R (A RO B SR » T — T EESRE R B T
Blpste |, Y RIPIE - toREREIRAERSESEHE App HOf FERE " .

H AT & A T R BB A (R (R 280 App BRI > 208
Ve > (B L B B R S > Bk HR B B e T 1 A
REFIESE - FUAE T EREE ) SUBREZNER T - el
HE I EEERETRAESTIARER2 MR  HLEFEENRE
SEVERAIT - 90 TIREE (S HEERE , ( Verarbeitung nach Treu und
Glauben) "IHHIEHHE - B EEHNELNE WREREF - s

107 Samardzic/Becker (Fn. 47), S. 648; Art. 5 Abs. 1 Buchst. ¢ Hs. 2. und Art. 17 Abs. 1
Buchst. a DS-GVO.

108 Samardzic/Becker (Fn. 47), S. 648.

199 gamardzic/Becker (Fn. 47), S. 648.

M0 Art. 5 Abs. 1 Buchst. a, Art. 6 Abs. 1 Buchst. a und Art. 7 Buchst. f DS-GVO.
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FER AR 2 B HE > 3 LR B R iR P > DAl i e — st - g
BRI s e R 2444 ( Wissenschaftlichen Dienstes des Bundestages ) fF177%
BT ARSI SRR B AR - T8 E AN, (Handy-
Tracking ) 127578 & FI AP B B R B - (i Bl (ol inat
) BB (SRR TARTRE R > fF 2020 4 4 B 22 0
IRHARER - HOU5 - REGEEGEEH App » HHAELHZRE
B BRI S R 2 B R (I P BRI R IR & (e 2
fa'? o BB E B E G B (7T8)-App #551)  (Leitlinien zu
Mobile-Apps*) BLZE » {£ 2020 4F 4 H 16 HAYE H 30 » IRFI AN EE
RHRE e -

3. BEE App JA T B R 0N 3

3.1 THERIRE, SR EREEEN B ETEMINE

BN Al IR RS ANB > BT SRR SE RNER R - e iR
HU App S &HRTHE SN aHE - IORER N 8T - BE KHRE 2R
BEE o EESHATRH T E a4 & AU RIR R E R > st
fRMERL - BEIREEHEEREE > WINW ABRIER TR HE 2

m Samardzic/Becker (Fn. 47), S. 648 f.
1

12 Wissenschaftliche Dienste (2020), Einzelfragen zum Handy-Tracking in Deutschland im
Zusammenhang mit der Corona-Pandemie — Ausarbeitung, Deutscher Bundestag, online
verfligbar unter https://www.bundestag.de/resource/blob/692998/c88738c96c087f66748ac7
5a0a7788b2/WD-3-098-20-pdf-data.pdf (zuletzt gepriift am Mar. 29, 2021); Samardzic/
Becker (Fn. 47), S. 648 f.

3 Leitlinien zum Datenschutz bei Mobil-Apps zur Unterstiitzung der Bekdmpfung der

COVID-19-Pandemie, Europdische Kommission, online verfiigbar unter https://eur-

lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020XC0417(08)&from=EN

(zuletzt gepriift am Mar. 29, 2021); Samardzic/Becker (Fn. 47), S. 649.
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Hp B g E - B RPN S - A SR E A SR R = A
B R > S > TR R BN 2 B SR - SRR IR A SE
i B EEE R T R N R R A e " o R B
BRI T 2 B B R 1 SRR ] - T E RORA S P R  e a
RIS R PRI A RO IR IR A - (BT 3
6 [ R A - RN o (B (— Rk
BB 55 9 IRE—TE RS IEES a 2T 2 HUE » B - (EEHIREE BoR i
ERSEH O HBEEMEE o T IHE SR R IR & B MG
E o BREALL  JEARAEE S i ' o rrpe SR -
5 R DEL435 055 B R BT R b it W S (R B S E 0 (24K
(— R EDRHREHIR) 55 9 IR IS a 2 T - RFIERIGASHERE
oS TEREE B 1) - IR R A R > R - = A R R
% o (HEE R Bt A IR BISMELE > Z5EEE A & B B BRI A A 5E 22 1k
AN BRI AT > B = A BIEEE AN B RS > JRR
B A SRR 20 o I 2 (S E AR (K R L P A T
CIRHIRRRE S AN B R S\ PR R - e (—
R MR 55 9 fiie ™ 2 R S R I — 80 - (B L EAER
R B BB PR R P - i aEE o HfER AR B R B R T
B B R IR R R (E R E F » (E R 541 B R SR e > s - DA

14 Rath/Feuerherdt (Fn. 18).

15 Rath/Feuerherdt (Fn. 18).

16 Rath/Feuerherdt (Fn. 18).

M7 Art. 9 Abs. 1, 2 Buchst. a DS-GVO.
118 Rath/Feuerherdt (Fn. 18).

M9 Art. 9 Abs. 2 DS-GVO.

120 Rath/Feuerherdt (Fn. 18).

121 Art. 9 DS-GVO.

122 Rath/Feuerherdt (Fn. 18).
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GEIREH (—AYERHRERE ) 55 9 IR —TERE I P .

SUPNEE (AR ) 55 9 R T IEE b o 5P TR
BRI BIOME - SR G W R R R - S
FIERGE AR EHEEE R B8 e MR ER 2 B HER
215 g BOA (—RRRHTEHRAT) 9 RS IE PO e > Bl
> B ERTRR D AR (B8 1IN E 2 BT » (TN B e R
FUE - BRREE MR A SSRLSE g 7

IR URRE R - AT R AETER B IR T - —bkS 80 FH B
(— R ERHRERIR) 55 9 R —IEE ¢ 2 P B RS A BAS IS
SRR BREE 2 - B > BOEITDEBERE (kR
SEEY B o 8 TEAR S A A TR TR (2 PR A (B (— R
(AR (Y55 46 BETTHEIE P AR - BEPRERHE AT -
BRI TR BRI 2 o I TR AR BISN » Y R
S - HOATEERR o & B BRI A VA B TR R AR AT R I
B (AR FTEE 9 R —IEMLE Y BACKRE - DOrE =
ELRBEEs TR E B AR A ek © (BB BT R
TEEATATHAR » Bfd R T LI EE00 2R S fo B — R R UK (B3 - (BT
BB ST E MR AR AR  ELERAZ . BN ERE SN IR 2
BHEMRIEEE (— MR 5 9 RS —TEE ¢ 5B TIER
R MfEEREEE T -

123 Art. 9 Abs. 1 bis 2 DS-GVO.

124 Art. 9 Abs. 2 Buchst. a bis ¢ DS-GVO.
125 Rath/Feuerherdt (Fn. 18).

126 Art. 9 Abs. 2 DS-GVO.

127 Rath/Feuerherdt (Fn. 18).

128 Att. 9 Abs. 2 Buchst. g DS-GVO.

129 Rath/Feuerherdt (Fn. 18).

130" Art. 9 Abs. 2 Buchst. g DS-GVO.

131 Rath/Feuerherdt (Fn. 18).
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IR E o BRI EE R R » 1E H S SRR A EN N ]
AREREE (—FRERHRERAN) 55 9 R —THSE b 2 P IOMEE - A
(TS B R eI T 2 MRS IS TS HIRIRRE (et - BITRT fo (e F
RUEER - 2 P SRBREESEA TR DA S T BT -
EHIHLHEET - SR T AR B TR SR R - SR RERE T
BERC TSR AT R T 8 T SRR R - A (—E kR
HIY 55 9 (R Tl - FrUUE XAl GIEAHRERA S - Bl panime - Figie
BITAE 1 e 3P [ S R S Ik 2 2 (1% o LA - ST EC AR TR R
(R (EE BB AT R BRI - DS L FIEBE YR - [EE—
ERLEHERAD - PULEE (— MR B 9 R IESE o K M apr
TECRELE dr S A5 - 5= NS BURE R - {H I —FISM R AT
T - FIERI R GRS E AT B PR IREE T B0 B A ek
SRS - WIS AR ERIEE B SR TIE - RILAN B IS
S ABSEEE T BUREE - EEREck e T ExiEE" - R SE
BT - JE TS E TGSk B TIENE App 2 B HISMINAE 4

i -
3.2 {HBERELIHAR 'EARE ) ZFE

iBHE App (EFIEE MR ERE - HAEBCETRE - F=N (BUFHERE -
FESEBEA ) mTpg B (E A Bk > (B a] (E RV ERHRAY « 18 R o [E I S b
ZHRIE - LA Tl S R RS 2 e o Ho BRI A\ B R
(rEER ~ EE R A8 AR E RS - 25 T ERFEE ) ETR
AR B REEEENER L - A= iRe - —iEN > &
AURFABHEER o t—FREEEA F5k - B HATZEEE OHEEREEL) ZimE

132 Art.9 Abs. 2 Buchst. b DS-GVO.
133 Rath/Feuerherdt (Fn. 18).
134 Art.9 Abs. 2 Buchst. ¢ DS-GVO.
135 Rath/Feuerherdt (Fn. 18).
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SR B TELEE ) RIS E RO ES DR a0 o
EEME R BHIEE TEBERE ) WA  EFEEANEEE
B T ESREE BB RIS EE T EeEE ) SR EE
YRR BT "« AR - TR S s I S A
o [EIH S A A R B M B S S R RS » IR (B 2
LR A EE - DRI TE S24Y T 5 49 TE 2 R B S (5 T PR (5 (i 2
E o ADESBUN RS R RS - BRI (R5E) & 241a (B =
TE ~ 5 312k {&EE—TE ~ £ 361 REE T8 ~ 25 487 & ~ 25 512 & ~ & 6500 &
R 655¢ 1R B o FILEIAL o B EIE R R N (YR
BRHESINT R B (B EERR) R T ZE KRR R
o R EE (RE) A b FEA RS E BN CY B REE)

( Verbraucherschutzrecht ) 139,

EEHE BRI o 5 NS A o B L R B -
BB TR B - AT R (R REON CYEE
{Releik) RIBEAONEE (R - Tl TSR FORERUTIIRGE - BIEHE A
LRI S EI RO - IREIRGE AR 2 A FB A A HE (R >
P o R (—FRERMRHIRL) 55 4 RES 6 I OHENS - HELEE
FEREROIIIRG] B R (BRR) HE - R e CHEE it
Y A RAMEEE Y o BUHARRAY > BOE (MR ) fE
Mt N ehiA e B AR R el i B A PR MR o > R e
HEIR - 1 B ARRIR IR E AP AT T « IR B RS — R A
LR - EE B AR RS E N - B (ki

136 Samardzic/Becker (Fn. 47), S. 650.

137 §§241a 111, 312K 1, 361 11, 487, 512, 6500, 655¢ BGB.

138 §§ 241a 111, 312K 1, 361 11, 487, 512, 6500, 655¢ BGB.

139 Samardzic/Becker (Fn. 47), S. 650.

190" Art. 4, Art. 5, Art. 6 DS-GVO.

4 Samardzic/Becker (Fn. 47), S. 650; Schulz (Fn. 100), Rn. 1.



170 2 42 EE % 113

WA 5 9 fEss—TE e R Y R R RN G R - BECEE R, -
B R  TERESS « REER - £ - (EASKRIER
RN R ~ MEAE MR RS AR ERE IES o K OHE
o A AR RS R FR R B MERR - SRR AT A T R LRI
S TEES L RE IR -

3.3 AlEXHBHEATANAE

SBHE App BB R L P — B R (R B i - (B
B RIRIHEEAC TR » HISS RGBSR > AL SREDRMEE K BE i (TE
NATE{IE (Profiling-Daten) » B (—AEZRHRHIE) 5 22 1R5E IE
5% o B BT - BE AR ERIIER - EIRI A AR A BRI
[ R (o P (B AR o o —H 5 03l PR B AR B B > Hofth B 52
e e Y o (B TR (R R A AT A HORE - (HEX
B (R RHRE ) 5 22 (R SIE R DUEHE T Al R AR
Tk BREEE AT BRE> THIE, (Profiling) - HITER S R {H Afg
ERBS RO PR TR - FERRHURE (8 AREF] 5 H R AR A F25 . BB R -
FIANSHET Al SUMESE A 240 E B A > SR aE R SR 2R o R

[ oA

142 Art. 9 Abs. 1 DS-GVO, ,Die Verarbeitung personenbezogener Daten, aus denen die
rassische und ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie die Verarbeitung
von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer
natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen

Orientierung einer natiirlichen Person ist untersagt.*

143 Art. 9 Abs. 2 Buchst. a DS-GVO.

144 Samardzic/Becker (Fn. 47), S. 650; Alexander Schiff, in: Ehmann/Selmayr (Hrsg.), DS-

GVO Kommentar, 2. Aufl., 2018, § 9 Rn. 33 ff.

145 Art. 22 Abs. 2 Buchst. ¢ DS-GVO.

146 Jorg Hladjk, in: Ehmann/Selmayr (Hrsg.), DS-GVO Kommentar, 2. Aufl., 2018, § 22 Rn.

12, 15; Samardzic/Becker (Fn. 47), S. 650.

147 Art. 22 Abs. 3, 4 DS-GVO.
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BN (oS - T BORR I S i - R SRR At 2 B
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B SE L BORHE 2 HE - B S 705Y B (R - LIS FKEX
B (AR 55 49 RE—TEE a A OFE 2 BLEE R -
BT A R A4 10 < (e mi 2SR R FTRE B AR A (R bR R 2 - 4D
BT RLEE ) PR I EE O RLE AR o (M I B RS R B
1 (A B FARERIEZE » BOH (— IR FIAE B A S IECE %
ER RS 4 B2 B 6 IRE—TES a BB TR Ik
itk EVEEME Y S50 o BEIAER > RE > JE TER HEE, M
THEGEE MEAER R ERR R ELBURL M 8 ARk (U
284 - MESEIGEE R BIREES) - B TERHEE , Mo T HeEE
(ME AR R - TESIEFT A RENE AR Fih 25 B BEEE A&
o HIE o BB 1 AR R S EH R > 4 [ R T S B e I
FAEBNH G LR b mEam AR -

{5 Rt (A BBRL R AN FEIRBEACE - BHRENY T SBSREIR TR R
AVESEEIRME] > R R RST BN S EEE R - [ A
THESEE ) ARG TREREEIL - FHA ST SRR SR
B R EIRE o (R B > B EREAE T HEEE  HREE R
REEE 2 R~ SRR - AR B R S (R i R AR S
RIS S - (R AL BISE KBS AT B R AR HIEr B TR - 2
LB HIPR ] » (E S B SR R0 — N 2 (i - H R Tk o R st

8 Hladjk (Fn. 146), Rn. 12, 15; Samardzic/Becker (Fn. 47), S. 650.

149 Art. 49 Abs. 1 Buchst. a DS-GVO.

190 Samardzic/Becker (Fn. 47), S. 650.

191 At 4Nk 11, Art. 6 Abs. 1 Nr. 1 Buchst. a, Art. 7 DS-GVO.

192 Gierschmann/Schlender/Stentzel/Veil (Fn. 64), Rn. 37.

193 Samardzic/Becker (Fn. 47), S. 650; Lutz Schreiber, in: Plath (Hrsg.), DSGVO/BDSG

Kommentar, 3. Aufl., 2018, § 4 Rn. 41.
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PR » S/ DR m B -+ SEE AR B A G P 5 R - (R
FrasE ™ o ENAB R BRI RETHIT BTN CERMIIE) - ke
(—REH R a) 5 22 fREBruE 2 BT - REIE L - (HA K HB &
A B[ B 22 e DA S ME sk DA S « BRI A & (8 A\ Bkt
A B — BN 2 (et [ I T B AR B B BIAME D TRk T
G S (7 I U P D L DA MG 5 R TR M A0 T
FUaHE '™ o TEGEEE ) FRHAEATECE - R R R
App HY{E AFRHE FIEEERE - 2R App {E FE{ELZEEIS T e 5 > £
RS [ TR PR B ) » (B ey B TR (A et~ O -
TEHNEL R R I S - MR AR - s E e -

B (R ZRHEAR) 5 9 1S —IESS a 2RI R - > |
BISNfeET (Verbot mit Erlaubnisvorbehalt) ZAFHE - H i E 50 [FEAHERYHOK
R - BIHERBCA ISR - SIRISECE (— R RHRERA) 5 9
B EBIUTE " 2 (RS IR A > B A Rk B B T SR EE S A
HREBEGRS > BT ERGIMREE « A E R A s AE s > R
{5190 o RIBE - AEDREHARS - JEHE App FRE ABE SR G A BRI > (A B
Tt (1 A EECE S & S EE R E DA R R B R 2aa - 1%
BER BN RERARN - A& BILEE S TR ILASEE - 1
FBLOHIAANEREEEEN T FE S o P FE P

154 Gierschmann/Schlender/Stentzel/Veil (Fn. 64), Rn. 48 f.; Samardzic/Becker (Fn. 47), S.

650.

155 Art. 22 Abs. 4 DS-GVO.

196 Hiadjk (Fn. 146), Rn. 13; Gierschmann/Schlender/Stentzel/Veil (Fn. 64), Rn. 83.

137 Samardzic/Becker (Fn. 47), S. 650.

158 Art. 9 Abs. 2 Buchst. a DS-GVO.

159 Art. 9 Abs. 4 DS-GVO.

160 Datenschutz.org (Nov. 18, 2022), Verbot mit Erlaubnisvorbehalt im Datenschutzrecht,
online verfiigbar unter https://www.datenschutz.org/verbot-mit-erlaubnisvorbehalt/ (zuletzt

gepriift am Dez. 18, 2022).
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7 ELATE S B R 8 P A B B 3 A S BBV AR it
R B | BEHREE R RS2 THEAEE ) IR &
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B BHREE A B —E TR LRI E A DR - s S A
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161 Datenschutz.org (Fn. 160).

162 Samardzic/Becker (Fn. 47), S. 651.
163 Samardzic/Becker (Fn. 47), S. 650.
164 Art. 9 Abs. 2 Buchst. h, ITI DS-GVO.
165 Samardzic/Becker (Fn. 47), S. 650.
166 Samardzic/Becker (Fn. 47), S. 650.
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e $ B BB (— MR E) &5 5 (RE—TE TEHRE
(Transparenz ) " JHHIE App 2% Al 5 ELAMEFGIHE >~ ELBS4E - % App &
GOEERR R R EERE R AR, e AT g RN E BUR
o BZIRE BT - MEEEEAS RGBS ESE ,  (Chaos
Computer Club) F/AREAE T &MASREREEERT, (Forum der
InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung, e.V., FIfF ) >
AL ET75eR > Bk st MR I EHE App 1S B » BRI S
YOS - App A GHTER#E R 2 « IEHE App AB IR (FE 4
4 HETUEELM 0 (AR5 Google K Apple H TR R 4%
(Exposure Notification System) - ZRC&%F P E A\ B A AIFERE o Bt
App HIRGK A ETEEE SR TEE B EE RN — 35 - BRIt T R R
BIZEAR | AR RES IE R T B e s (S A% NAERCA(E - 1
FEARIE R 2 BORHE 8 RT3 5 - 59 1 MR TG © I IE s Bs
ZSES  IRARE—-HBET » IMNREEEHILIEE Y 2GS -
S B R FR (B > DLR: Google B Apple HI TG B IEHS BoHE B F 3 A M i 62
AR HE S B 2 Eop ol - S P S BRI (AR s > ke
7)) 70

167 Art. 35 DS-GVO.
168 Art. 5 Abs. 1 DS-GVO.
169 E1fF (Fn. 96); Kétter (Fn. 7).

170 Karolin Dérner (Jul. 17, 2020), Corona-App: Wissenschaftler Kritisieren Rolle von Google
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BHIZ RS S © #aaEsR & AP A f#H Android B¢ i0S {785
SEREEN IR RETEaREtESE  URERERTEEEs
BRI S EE RN o R R 2 5 B O
SR AT ST RN 5 - T E AT S
2 S AT SE S BB (RS L PIA (B AT AL W0 2 P 2 ZOR R BUAE
oAt - B IR B e S ERE R - EEgRT
05 (BB S Rt > B RS - T AT AT FE S - (PSR
il AR B TR EkeE T2 -

SEHBENS - 8HE App HELIEA Google F Apple H{EIH{ F
ELEE - 6Ll Android K 10S E3 245345 App (IBHSBARER - FTLAR 5
B - AT Google F: Apple W% - f(F - (i Fuk
Ff o SRR (— e RHRE ) BT T 2 45 - A
SUEM AT G E—EREEEE - HERTIENA LS LN ERE -
RGBT EE Y EEER 2 - MERBHE SR THEEN
SHETEIEE - AT ER R Android & i0S TE2£ 25 » DU STHE%
K2 2450 App BISIEES BT LIEEEEFIEL Google K Apple B EL(S (TR
B RFHEET S - BTME A B (R AT AR B T EC R e o]
R IOEAE YN AR PN E2 - |5 - Erair CBRE N TS EN |
FHIWEELRS - UL TEARRRRE o EE ™ -

534k B App DEE 2 A SHEIRISRIE N2 R AS > S A

und Apple, MDR Missen, online verfiigbar unter https://www.mdr.de/wissen/Corona-warn-
app-einschaetzung-leopoldinal 00.html (zuletzt gepriift am Aug. 2, 2020).
Dorner (Fn. 170).

72 Dérmer (Fn. 170).
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270 (275 ff.); Thomas Ko6llmann, Die Corona-Warn-App, NZA 2020, S. 831 (831 ff.).
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